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bei Fingerprint Zugangslésungen

Spezifikation

ekey biometric Systems erlaubt flir seine biometrische Zutrittslésung ekey net eine
Erweiterung der Personenidentifizierung und damit Autorisierung zum Zutritt Gber RFID.

L' Funktionen
4 Identifizierungsvarianten sind konfigurierbar:

> Kein RFID verwenden: Identifikation nur mit Finger

> nur RFID verwenden (kein Finger): Identifikation nur Gber RFID

> RFID + Finger verwenden: Identifikation iber RFID und Fingerscan. Hier muss
zuerst die RFID - Karte vorgehalten und anschlieBend der Finger gezogen werden.
Sind beide Identifikationen positiv erfolgt die Durchfiihrung des dem Finger
zugeordneten Ereignisses.

» RFID oder Finger verwenden: Identifikation entweder Gber RFID oder
Fingerscan.

L Eigenschaften

> RFID Reichweite: typ: 1-2 cm
> Ubertragungsprotokoll nach ISO 15693
» Ubertragungsfrequenz: 13,56MHz

L Voraussetzung beim Kunden
» ekey net ab Version 3.4

L Abbildung der ekey net Fingerscanner RFID + RFID
Medien

www.ekey.net
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L' Verkabelung ekey net Fingerscanner RFID

ekey net RFID
Fingerscanner

| NETZANSCHLUSS
MIT NETZADAPTER

ekey net Steuereinheit

ekey CONVERTER LAN

ekey net
‘:} —» LAN - Netzwerk
(Ethernet)

RJ45

Kabelspezifikation:
Fir die elektrische Verbindung empfiehlt ekey die Verwendung folgender Kabel:
» 4poliges Twisted Pair (UTP und STP) Kabel nach DIN ISO 8482.
z.B. LiYY 4 x 0,14 oder LiYY 4 x 0,25
» J-Y(ST)Y 3x2x0,6mm
» UNITRONIC® J-2Y(ST)Y 3 x 2 x 0,6 ST III BD (bei Leitungslangen >100m)

Die maximalen Leitungsléangen sind laut Spezifikation ekey net Sperzifikation.pdf nicht zu
Uberschreiten.

Die Spannungsgrenzen (Maximum Ratings) sind entsprechend einzuhalten. Das
eingesetzte Gerdt mit dem niedrigsten Spannungsbereich definiert die
Spannungsgrenzen der Versorgung. Die einzelne Versorgung aller Komponenten
ist natiirlich auch moéglich.

L Reichweite und Erkennungsbereich

RFID Medium auf Fingerfiihrung halten
wekey
RFID-FOB




L

L' Aktivierung RFID

Die Konfiguration der RFID-Funktion fiir ekey net erfolgt in der Software ekey net Admin
ab Version 3.4.

RFID-Funktion im ekey net aktivieren

Zur Konfiguration der RFID-Funktionen im ekey net benétigen Sie uneingeschrankte
Administratorrechte. Starten Sie also den ekey net Admin und machen Sie unter
,Grundeinstellungen® -> ,Optionen" -> im Bereich ,RFID" folgende Einstellungen:

RFID-verwenden: ja
Standardvorgabe ,RFID Verwendung™: Hier koénnen Sie einstellen welche
Defaultfunktion bei Anlage eines neuen ekey net Fingerscanners RFID zugewiesen wird.
Natdrlich kénnen sie beim Fingerscanner die Funktion dann jederzeit andern. Folgende
Funktionen sind wahlbar:
» Kein RFID-verwenden: Identifikation nur mit Finger
> nur RFID verwenden (kein Finger): Identifikation nur Gber RFID
» RFID + Finger verwenden: Identifikation Gber RFID und Fingerscan. Hier muss
zuerst die RFID - Karte vorgehalten und anschlieBend der Finger gezogen werden.
Sind beide Identifikationen positiv erfolgt die Durchfiihrung des dem Finger
zugeordneten Ereignisses.
» RFID oder Finger verwenden: Identifikation entweder Gber RFID oder Fingerscan.

Wahlen sie nun die entsprechende Karten-Norm, welche Karten erkannt werden sollen.
Sie kdnnen auch 2 oder alle Kartennormen definieren. Allerdings empfehlen wir, nur die
Kartennorm zu wahlen die sie auch verwenden, da die Erkennung dann schneller ist.
ekey bietet nur Karten nach ISO15693 an.

IS015693: ja
IS014443A: nein
IS014443B: nein
i ekey TOCAnet Admin - Grundeinstellungen

Optionen | aktionen | Ersignisse | Gerate | Rechte | Benutzerdaten | Aufieicinung [ Lipdates |

= Optionen

Steuereinheit automatisch erstalen

Berechtigungen beim Kopieren von
Berechtigungen beim Verschieben (.

Wiegand-ID verwendan
Standardsymbal fur Terminalgruppen

Terminaffoto

Timesut fur Fitersingabe {ms)

Zeitpunkt Benutzeraktiualsierung
RFID verwenden

15015653
150144434
130144435.
¥ Benachrichtigungen
- | Kalendes

Zeitfenster und Kalender beim Erstal.
Zeitfenster und Kalender beim Einfu..
Zeitfenster und Kalender beim Lasch

Im Eqrecﬁt}gung;&ns@r nur Benutz...

I3
Ja
B
1a
[ Nen
1a
Ij Nein
[ Hein

Keines
1500
01:30

M

RFID ader Finger verwenden

1z
[ Nein
[ Nein

Standardvorgabe fir das Feld 'RFID Verwendung' in den Fingerscannereigenschaften

5]

Schiiefien

Damit ist nun die RFID-Funktion im ekey net aktiviert.
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ekey net FINGERSCANNER RFID definieren

Wadhlen Sie Uber ,Neu" -> ,Neuer Fingerscanner" -> einen RFID-Fingerscanner aus
und gehen Sie bei der weiteren Anlage des Gerates ident mit der Anlage eines
Standardgerates vor.

Um nun beim Gerat ekey net Fingerscanner RFID auch die RFID - Funktion zu aktivieren
machen Sie zusatzlich folgende Einstellungen bei den Eigenschaften des Gerates:

RFID-Verwendung: Dieser Wert wird vorbelegt entsprechend der Einstellung in den
Optionen. Folgende Einstellungen sind mdglich:
> Kein RFID-verwenden: Identifikation nur mit Finger. Die RFID-Funktion ist hier
deaktiviert.
» nur RFID verwenden (kein Finger): Identifikation nur Gber RFID
» RFID + Finger verwenden: Identifikation Uber RFID und Fingerscan (UND) Hier
muss zuerst die RFID - Karte vorgehalten und anschlieBend der Finger gezogen
werden. Sind beide Identifikationen positiv erfolgt die Ereignisausfiihrung.
» RFID oder Finger verwenden: Identifikation entweder Giber RFID oder Fingerscan.

Terminalgruppen » Si » Testh rter |§][§]E]ﬁ]_!
Gaben Sie hiar Text zum Fitemn der Liste ein... [ ]l
Bezeichnung Beschreibung Type Status

Katender & Zertfenster
is:-‘, Birozeit
:l;lemmer Zutritt 7 Tage rund ...
Terminals
Steuereinheit ekey® TOCAnet M ... Aktiv

Eigenschaften | Zuiriisberechtite |

=] Egenscﬁaften —'Fmgersmnner e
Bezeichnung RFID-Scanner

Beschreibung

| Geratetyp ekey® TOCAnet M RFID-Fingerscanner
Fingarscannar Sarennummer BO0123-4408-0000

| 1P g
Zugeordnete Steuereinheft

il

| steuerainheit PowerOn-Reset . Keine

: F‘.F.]jj-\-’emrendimg . RF.I'i] .clc.l.er. ﬁngerverwenden

:Zulj'rt"jt‘,'pe ) . 1 Finger (Kar-téj

| Maximale Fngaranzahl . 200

[Fngerprifung | Fngerscanner

I Wa-rtezen: nﬁch Zutritt {in Min) . 1]

Lageﬁ.lan . -
.-Koll%i-:a‘p;\.r.éb—ﬁu&mchnung ' *




RFID-Benutzerdefinitionen

Grundsatzlich ist im ekey net einem Benutzer eine RFID-Kartennummer zuzuordnen.
Mehrere Karten kdnnen einem Benutzer nicht zugeordnet werden. Bei der Zuordnung

gehen Sie wie folgt vor.

Legen Sie einen neuen Benutzer an bzw. wahlen Sie einen bestehenden Benutzer aus.
Im Fenster Eigenschaften treffen Sie nun folgende Einstellungen:

= T

Eigenschaften i]‘v'llgliad van | Barechtigunaen |

; Eg(_anscﬁa-ften - Aktiver Benutzer -
Bezeichnung Mustenmann, Max

Beschreibung

it

| Vorname Max
| Nachname Mustermann
| Interne Benutzer ID | 20
Ergeignis "Mur RFID' Anschiuf 2 schaften
| Starus (®) Akt (2 Fingervarhanden)}
) Deaktiviert
¥y
Finger l‘tk &J’
E ' Fingerzuardnung

Firma |E|@ Benutzer
Gaben Sie hiar Text zum Fitem der Liste ein... [i]x] | = % Firma
.88 Technik
Bezeichnung Beschreibung Status £ EC_ m
-3 Gelbscht
# Mustermann, Max Aletiv
§ RFID-Testbenutzer Abtiv
‘. TOCAadmin Bitte laschen Sie oder andern Sie diesen Benutzer  Aktiv

> RFID: Die Kartennummer ist Uber einen

L RFID bearbeiten

Bitte wahien Sle das RFID-Lesegerat aus.

Simone = Testkorvertsr = REID-Scanner > |
Klicken Sie auf 'Starten’ und halten Sie die RFID-Karte des ———
ausgewahiten Benutzers zum Lesegerat, Starten |

f70b5702000104e0
[ Loschen | [ ok || abbrechen |

im Netz vorhandenen ekey net
Fingerscanner RFID zu erfassen oder Uber einen Tischleser. Clicken Sie dazu in
das Eingabefeld zu RFID und es erscheint folgendes Fenster:

Wadhlen Sie nun das RFID-Lesegerdt (ist ein im System ekey net konfigurierter
ekey net Fingerscanner RFID) aus, Uber den Sie die Kartennummer einlesen
mochten und clicken Sie auf ,Start™. Nehmen Sie die RFID-Karte, welche Sie dem
Benutzer zuweisen mdéchten, und halten Sie diese vor das ausgewahlte Lesegerat.
Die Kartennummer wird nun gelesen und im Datenfeld eingetragen. AnschlieBend
clicken Sie ,OK". Dem Benutzer ist nun die Kartennummer zugewiesen.



> Ereignis ,nur RFID"

Das auszulésende Ereignis durch RFID ist eigens zu definieren und kann sich von
den Ereignissen, die den Fingern zugewiesen sind natirlich unterscheiden. Weisen
Sie hier das Ereignis zu.
Eigenschaften | itgied von | Berechtigungen |

= Bigenschaften - Aktiver Benutzer -
| Bezeichnung | RFID-Testhenutzer |

| Baschreibung

Vomame
| Nachname | |8

| Intemne Benutzer ID B
| RFID f70b3702000104a(
Ergeigris Mur RFID' Anschiuf 2 schakten =

keines - RFID deaktiviert
Mit Finger Ture offnen
Mt Finger Tire dauerhaft offnen =
Mit Finger Ture dauerhaft sperren

Mit Finger Alrmananizge sin
Mit Finger Alarmananiage aus
Anschiufs 3 schaiten

8 Ablehnung unbekannter Finger

=I| Fngerzuordmung Ablehnung bekannter Finger |-

ACHTUNG: Haben Sie bei den Eigenschaften des ekey net Fingerscanners RFID
die RFID-Verwendung ,RFID + Fingerscanner verwenden" gewahlt, so wird
immer das Ereignis, welches dem Finger zugewiesen ist, ausgeftihrt!! Im Falle
dieser Konfiguration wird die Einstellung hier nicht berlcksichtigt !

| status

| Finger

Nachdem alle Einstellungen gemacht sind, clicken Sie auf ,Anderungen an Terminals
senden".

Hinweis: Vergessen Sie nicht dem Benutzer die Berechtigungen (Terminal
Zeitfenster) zuzuweisen !

L Funktion

Die RFID-Funktion im ekey net ist damit flir Benutzer und Terminal konfiguriert.

Bei den Funktionen

» nur RFID verwenden (kein Finger):
Hier muss nur die RFID-Karte in den Erkennungsbereich des Fingerscanners gebracht
werden, und die Statusled zeigt griin und das zugeordnete RFID-Ereignis wird
ausgefluhrt. Eine Identifikation Gber Finger ist nicht méglich.

» RFID oder Finger verwenden:
Hier muss nur die RFID-Karte in den Erkennungsbereich des Fingerscanners gebracht
werden, und die Statusled zeigt griin und das zugeordnete RFID-Ereignis wird
ausgeflihrt. Ziehen Sie einen Finger so wird das dem Finger zugeordnete Ereignis
ausgefuhrt.

Bei der Funktion

» RFID + Finger verwenden: Identifikation Uber RFID und Fingerscan
Hier muss zuerst die RFID-Karte in den Erkennungsbereich des Fingerscanners gebracht
werden. Die Statusanzeige springt nun auf orange/grin blinken. Jetzt muss innerhalb
von 8s der Finger gezogen werden, damit das Ereignis ausgefihrt wird (Achtung hier
wird immer das Ereignis ausgefiihrt, das dem Finger zugeordnet ist !!!)




Achtung !

Fiir alle RFID-Funktionen gilt, dass die gleiche Karte (gleiche Kartennummer)
nur im Zeitabstand von 5 - 8 s erkannt wird!. D.h. nur alle 5-8s wird das, der
Kartennummer zugeordnete Ereignis ausgefiihrt. Wird eine andere Karte in
vorgehalten, so wird diese sofort erkannt.

L Technische Daten (maximum ratings)

Technische Daten Einheit ekey net aufputz
ekey net Fingerscanner RFID
Versorgung VAC 9-12

VDC 9-12
Leistungsaufnahme w ca. 1
Temperaturbereich °C -40 bis +85
Speicher Finger 40(S), 200(M), 2000(L)
Sicherheit FAR 1x 10°

FRR 1,4x 1072
Schutzart IP43
Geschwindigkeit (Fingerscan) s 1-4
Geschwindigkeit RFID S <1
Reichweite RFID cm 1-3
Lebendauer Fingerscans | ca. 4 Mio

Fiir ekey net Fingerscanner mit RFID-Kartenleser darf nur RFID spezifiziertes
original ekey Zubehor verwendet werden.

wekey

ekey biometric systems GmbH
LunzerstraBe 89

A- 4030 Linz

www.ekey.net
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